Firewall - Glivenlik Duvari Destek Kitapligi

Genel Bakis

Firewall cihazlari, kurum aglarinin i¢ ve dis trafigini kontrol ederek yetkisiz
erisimlere karsi1 koruma saglar. Bu destek kitapligi, firewall kurulumu, kural yazimi,
guvenlik ilkeleri, yazilim glincellemeleri ve sistem entegrasyonu gibi bircok siireci
kapsar.

Kurulum ve Yapilandirma

Firewall kurulumu sirasinda ag topolojisinin dogru sekilde analiz edilmesi gerekir.
Cihazin, ag gecidi (gateway) olarak konumlandirilmasi, DHCP ayarlarinin elle
yapilmasi ve zone tabanli giivenlik politikalarinin tanimlanmasi kritik 6nemdedir.
Web tabanli arayiiz liizerinden yapilan ilk yapilandirmada kullanici adi/parola
degistirilerek guvenlik artirilmaldir.

Giivenlik ilkeleri ve Kural Tanimlamalar

Izin verilecek ve engellenecek servisler igin kurallar olusturulmalidir. Ornegin,
sadece belirli IP adreslerine 80/443 portu lizerinden erisim izni verilmelidir. Ayrica
“deny all” yaklasimi ile 6nce tiim erisimi engelleyip, sonra ihtiyac duyulanlar
acmak en iyi uygulamadir.

VPN ve Uzak Erisim

SSL VPN veya IPSec VPN yapilandirmalar sayesinde uzaktan glivenli erigim
saglanabilir. Bu yapilandirmalar yapilirken sertifika yonetimi ve kimlik dogrulama
kurallarn dikkatle belirlenmelidir.

Loglama ve izleme

Firewall cihazlarinda log kayitlari ve raporlama modiilleri diizenli olarak
incelenmelidir. Gergek zamanli trafik izleme, anomali tespiti ve IDS/IPS sistemleri
ile entegre calismak glivenligi artirir.

Yazilim Glincellemeleri ve Bakim

Firmware giincellemeleri periyodik olarak kontrol edilmeli, otomatik giincelleme
yerine manuel onayla yapilmasi o6nerilir. Ayrica yedekleme yapilmadan giincelleme
yapilmamaldir.
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