FIREWALL - KURULUM, YUKSELTME VE DEGISiM PROSEDURLERI
1. Giris

Firewall cihazlari, kurum aglarinin dis tehditlere karsi korunmasinda temel guvenlik
katmanidir. Bu prosedur belgesi, firewall cihazlarinin ilk kurulumundan, yaziim
yukseltmelerine ve donanim degisimine kadar tim sureci detaylandirir.

2. Kurulum Proseduri
2.1. Altyapi ve Fiziksel Ortam
e Fiziksel yerlesimin planlanmasi (rack kabin, masaustu, duvar montaiji)
¢ Yedekli enerji kaynagi (UPS) kontrolu
e Ortamin sogutma ve havalandirma yeterliligi
2.2. Baglantilar ve Donanim
¢ WAN ve LAN portlarinin dogru baglantisi
e Ethernet kablolarinin CAT6 veya Uzeri olmasi 6nerilir
e Konsol baglantisi (RJ45-USB) ile ilk yapilandirma erigimi
e Gerekli PoE veya harici adaptor kontrollu
2.3. ilk Kurulum ve Ag Tanimi
e Web arayuzu veya CLl ile ilk erisimin saglanmasi
e Yonetici kullanici olusturulmasi ve guclu parola belirlenmesi
e Cihazinyerel IP tanimi ve yonetim VLAN yapilandirmasi
e WAN baglanti testleri
3. Yapilandirma ve Guvenlik Ayarlari
3.1. Giivenlik Politikalarinin Tanimi
¢ Inbound ve outbound trafik kurallarinin belirlenmesi
e Port bazli kural setleri olusturulmasi
¢ NAT, DMZ, VPN tanimlamalarinin yapilmasi
e URL filtreleme ve uygulama kontrolu (uygun lisanslar dahilinde)
3.2. Kullanici ve Cihaz Bazli Erigsim
e Active Directory, LDAP veya Radius entegrasyonu

¢ MAC veya IP bazli erisim kurallari



e Zaman takvimine bagli erisim sinirlandirmalari
3.3. Raporlama ve Log Ayarlari
e Syslog sunucusuna log yonlendirme
e E-postaile uyari alma sisteminin yapilandirilmasi
e Olay kayitlarinin periyodik yedegi
4. Yukseltme Prosediiru
4.1. Yaziim/Firmware Guncellemesi
« Uretici sitesinden en son firmware siriminin kontrolii
e Yukseltme 6ncesi konfigurasyon dosyasinin yedegi
e Web arayuzu veya CLI Gzerinden guncelleme islemi
e Gulncelleme sonrasi erigsim ve servis kontrolleri
4.2. Lisans Yiikseltmeleri
e Mevcut glivenlik servislerinin (IPS, Web Filter, VPN vb.) sure kontrolleri
e Lisans uzatma veya modul ylkseltme islemleri
¢ Yeni lisans aktivasyonu sonrasi test senaryolari
5. Degisim Prosediiri
5.1. Donanim Arizasinda Degisim
e Eski cihazdan konfigirasyon yedegi alinmasi
e Yenicihazda model eslesmesine dikkat edilmesi
e Ayniyapilandirmanin import edilmesi
o Agtestleri ve guvenlik kurallarinin dogrulanmasi
5.2. Topoloji Degisiklikleri
e Agyapisinda lokasyon veya segment degisikligi
e Yeni VLAN tanimlari ve route gincellemeleri
e Kullanici ve servislerin kesintisiz aktarilmasi
6. izleme ve Bakim
o Trafik ve tehdit analizi i¢in dashboardlarin duzenli kontrolu

e CPU, RAM, baglanti istatistiklerinin izlenmesi



e Gunluk/haftalik log ve rapor kontrolleri
e Ayda bir konfiglirasyon yedegi alinmasi
7. Ek Notlar
o Cihazsifresi ve yedekleme dosyalari yalnizca yetkili kisilerde olmalidir.
o Kritik servis gecislerinde planli bakim sureci olusturulmaldir.
e Hercihaz degisimi sonrasi i¢ glivenlik testleri yapilmalidir.

Bu belge, Hepsi Kurumsal teknik destek ekibi tarafindan hazirlanmistir. Sorulariniz
icin bizimle iletisime gegebilirsiniz.
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