Network - Ag Cihazlar Destek Kitaplgi
Genel Bakis

Switch, router, access point gibi ag cihazlari kurumsal yapinin temel tasidir. Bu
kitaplik, cihazlarin devreye alinmasindan segmentasyon ve VLAN
yapilandirmalarina kadar genis bir rehber sunar.

Kurulum ve Konfigiirasyon

Switch kurulumu yapilirken cihazin Layer 2 veya Layer 3 destegine gore uygun port
ayarlari yapilmalidir. Access point'ler icin SSID, sifreleme tiirii ve MAC filtreleme
ozellikleri dogru sekilde tanimlanmalidir. Router kurulumu sirasinda NAT, DHCP ve
firewall ayarlari dikkatle yapilmaldir.

VLAN ve IP Yonetimi

Ag trafiginin ayristinlmasi icin VLAN yapilandirmalari olduk¢a 6nemlidir. Bu sayede
veri glivenligi artar ve broadcast trafigi minimize edilir. IP adresleme statik ya da
DHCP havuzlariyla yapilmali; yonetim araytizii igin ayri bir VLAN tanimlanmaldir.

Gelismis Ozellikler ve izleme

QoS (Hizmet Kalitesi), STP (Spanning Tree Protocol), port mirroring gibi gelismis
ozellikler kurumsal aglarda performansi artirir. Ag haritasi olusturularak SNMP
protokolii iizerinden cihazlar merkezi olarak izlenebilir.

Giivenlik ipuglan

Yonetim araylizlerine erisim IP bazli sinirlandirilmali, varsayilan parolalar
degistirilmelidir. Ayrica her cihaz i¢cin log sunucusuna (Syslog) yonlendirme
yapilmaldir.
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