Veri Depolama Destek Kitapligi

Genel Bakis

Veri depolama sistemleri, kurumlarin dijital varliklarini glivenli, erisilebilir ve
surdirilebilir bicimde barindirmalarini saglayan temel altyapi birimleridir. Bu
sistemler; dosya sunuculari, NAS/SAN c¢o6ziimleri, yedekleme uniteleri ve bulut
depolama entegrasyonlarini kapsar. Bu kitaplik; veri ydnetimi politikalarinin
olusturulmasindan, depolama katmanlarinin verimli yapilandirilmasina ve felaket
kurtarma stratejilerine kadar genis bir destek ¢gergevesi sunar.

Kurulum ve Yapilandirma

Veri depolama cihazlarinin kurulumu, kullanim amacina goére degisiklik gosterir.
Yedekleme odakli kurulumlarda zamanlama politikalari, versiyonlama ve
replikasyon kurallari belirlenmelidir. Arsivleme sistemleri icin soguk veri tanimlari
yapilmali, RAID yapilandirmalari ve disk hiyerarsileri dikkatle kurgulanmalidir.
Ayrica, verinin nerede tutuldugu (on-premise, hibrit ya da tamamen bulut) kurum
politikalariyla uyumlu olmaulidir.

Depolama Katmanlari ve Performans

Veri, sicak - 1lik — soguk olarak siniflandiritmali ve bu siniflandirmaya goére SSD, HDD
veya Tape gibi farkli fiziksel ortamlar kullanilmalidir. Katmanli depolama stratejisi
performansi artirirken maliyetleri de optimize eder. SAN ortamlarinda baglanti
protokollerinin (iSCSI, Fibre Channel vb.) ag yapisiyla uyumlu olmasi kritik 6nem
tasir.

Veri Gilivenligi ve Erisim Politikalari

Erisim kontrolleri, kullanici ve grup seviyesinde yapilandirilmali, sifreleme (AES-256
gibi) devreye alinmali ve veri butinliigi diizenli hash kontrolleriyle saglanmalidir.
Ransomware ve veri kaybina karsi diizenli snapshot alma politikalari
olusturulmalidir. Bulut tabanli depolarda ise cok faktérlii kimlik dogrulama ve
transfer sirasinda veri sifreleme zorunludur.

Yedekleme ve Felaket Kurtarma

Tum sistemler icin gunliik, haftalik ve aylik yedekleme politikalari tanimlanmali ve
bu yedekler hem yerel hem de cografi olarak farkli noktalarda saklanmalidir.
Felaket kurtarma senaryolari (DRP) test edilmeli, kurtarma siire hedefi (RTO) ve veri
kaybi hedefi (RPO) net olarak belirlenmelidir.

Suruam Takibi ve Arsivleme

Dosya surim ge¢misleri tutulmali, belirli araliklarla arsivleme ve temizleme
yapilmalidir. Uzun vadeli saklama gereken yasal veriler icin WORM (Write Once
Read Many) disk yapilari veya reglilasyona uygun arsiv sistemleri tercih edilmelidir.



Bakim ve izleme

Veri depolama sistemleri, 7/24 izlenmeli; disk sagligi, sicaklik, erisim yogunlugu
gibi parametreler raporlanmalidir. Disk doluluk orani kritik seviyelere ulasmadan
otomatik uyar sistemleri calismali ve veri tasima planlari 6nceden
olusturulmaldir.
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