Veri Depolama - Destek Kitapligi

Genel Bakis

Veri depolama sistemleri, kurumsal BT altyapisinin en kritik bilesenlerindendir. is
surekliligi, veri giivenligi ve yasal uyumluluk gibi hayati konular, dogru
yapilandirilmis bir veri depolama stratejisine baglidir. Bu destek kitapligi; fiziksel ve
sanal depolama ¢6ziimleri, veri yedekleme, felaket kurtarma ve erisim
performansini kapsayan temel destek basliklarini icermektedir.

Cihaz Turleri ve Kullanim Alanlari
Veri depolama ¢éziimleri, genellikle asagidaki cihaz tiirleriyle yapilandirilir:

e NAS (Aga Bagli Depolama): Kiiglik ve orta ol¢cekli isletmeler icin idealdir.
Dosya paylasimi, medya sunucusu ve yedekleme amacl kullanilir.

e SAN (Depolama Alani Agi): Yiiksek hizli erisim gerektiren veri merkezlerinde
tercih edilir. Blok tabanli veri transferi saglar.

o Tape Storage: Arsivleme ve uzun vadeli saklama i¢in kullanilir. Dusiik
maliyetli ve dayaniklidir.

e Bulut Depolama: Cografi olarak dagilmis yapilarda esneklik saglar. Hizli
yedekleme ve felaket kurtarma imkani sunar.

Kurulum ve Yapilandirma
Veri depolama sistemi kurulurken dikkat edilmesi gereken baslica unsurlar:

o RAID Seviyesi: RAID 1/5/6/10 gibi yapilar, veri biitlinliigii ve performans
arasinda denge saglar.

o Ag Konfigiirasyonu: VLAN ve QoS yapilandirmalari ile veri trafigi yonetilir.

e Kullanici Yetkilendirmesi: Aktif Dizin (Active Directory) veya LDAP
entegrasyonu ile erisim politikalari tanimlanmalidir.

¢ Snapshot ve Versiyonlama: Olasi dosya bozulmalarinda geri doniis igin
dizenli snapshot alinmasi dnerilir.

Veri Yedekleme ve Felaket Kurtarma

¢ 3-2-1Yedekleme Kurali: En az 3 kopya, 2 farkli ortam ve 1 tanesi farkl bir
lokasyonda olacak sekilde yedekleme yapilmalidir.

o Otomatik Yedekleme: Giinliik/haftalik olarak zamanlanmis goérevler, veri
kaybini minimize eder.

e Felaket Kurtarma Plani (DRP): Kritik sistemler igin kurtarma siire hedefi (RTO)
ve veri kaybi toleransi (RPO) net olarak tanimlanmalidir.



Performans izleme ve Bakim

Disk Saglig1 Takibi: SMART izleme araclari ile arizaya yaklasan diskler tespit
edilmelidir.

Log Yonetimi: Erisim kayitlari ve sistem loglari diizenli olarak incelenmelidir.

Firmware Gilincellemeleri: Cihaz lireticisinin sagladigi giivenlik ve
performans yamalari diizenli olarak yiiklenmelidir.

Guvenlik Onlemleri

Veri Sifreleme: Hem aktarim sirasinda (TLS/SSL), hem de dinlenim halinde
(AES-256 gibi) veri sifrelemesi uygulanmalidir.

Erisim Denetimi: IP filtreleme, iki faktorli kimlik dogrulama gibi glivenlik

katmanlari onerilir.

Veri Silme Politikalari: Kullanim disi disklerin glivenli sekilde silinmesi veya
fiziksel imhasi gereklidir.

Destek Siirecgleri ve Belgelendirme

Kullanilan sistemlerin topolojisi, RAID yapilandirmalari, kullanici izinleri ve
yedekleme planlari yazili hale getirilerek BT departmaninda saklanmaldir.

Kritik sistemler icin liretici destek s6zlesmeleri (SLA) gozden gecirilmeli,
garanti siireleri takip edilmelidir.
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