Yazilim Destek Kitapligi

Genel Bakis

Yazilim bilesenleri, kurumsal BT altyapisinin omurgasini olusturur. Lisansli
uygulamalar, isletim sistemleri, giivenlik ¢goziimleri, izleme sistemleri ve ofis
yazilimlarina kadar her yazilim, diizenli bakim, giincelleme ve destek prosediirleri
gerektirir. Bu kitaplik; yazilim yasam doénglisi yonetimi, lisans takibi, glivenlik
yamalari ve yazilim uyumlulugu gibi temel siireglere odaklanir.

Kurulum ve Lisanslama

Yazilimlarin kurulumlari sirasinda sistem gereksinimleri dikkatle analiz edilmeli,
donanim ve isletim sistemi uyumlulugu saglanmaldir. Lisans turleri (OEM, Volume,
Subscription vs.) acikca belirlenmeli ve yasal cercevede kullanilmalidir.
Yazilimlarin aktivasyon islemleri mutlaka kayit altina alinmali, merkezi lisans
yonetim araclari kullanilmalidir.

Giincelleme ve Yama Yonetimi

Giincellemeler, genellikle performans artirimi ve giivenlik agiklarinin giderilmesi
icin yayinlanir. Kritik sistemler icin giincellemeler planli bakim zamanlarinda
yapilmali, test ortamlarinda 6nce denenmelidir. Otomatik giincelleme yerine
kontrollii yama dagitim yaziimlar (WSUS, SCCM vb.) tercih edilmelidir.

Yazilim Envanteri ve Takibi

Kurumdaki yazilimlar merkezi envanter sistemlerinde listelenmeli, hangi
kullanicida ne tiir yazilim kurulu oldugu periyodik olarak raporlanmalidir. Yazilim
lisans sliresi dolan ya da giincelligini kaybeden uriunler argsivienmeli veya
silinmelidir.

Destek ve Ariza Durumlari

Yazilim kaynakli hata durumlarinda uretici destek hatlari (ticket sistemleri, SLA
anlasmalari) kullanitmalidir. Agik kaynak yazilimlar icin topluluk forumlari, GitHub
ve benzeri kaynaklar izlenmelidir. Ariza durumlarinda hatanin sistemsel mi,
kullanici kaynakli mi oldugu belirlenip, dogru ¢6ziim adimi belgelenmelidir.

Yedekleme ve Konfiglirasyon Saklama

Yazilimlarin yapilandirma dosyalari, lisans anahtarlari ve 6zel konfigiirasyonlari
dizenli olarak yedeklenmelidir. Otomasyonla kurulan sistemlerde kurulum
betikleri ve kullanim dokiimantasyonlari hazirlanmali, BT personeli icin erisilebilir
hale getirilmelidir.

Uyumluluk ve Denetim

Yazilimlar, GDPR, KVKK, ISO 27001 gibi reglilasyonlara uygun olarak
yapilandirilmalidir. Lisans denetimleri icin hazirlk yapilmali, denetim raporlari
kurum ici BT denetgileriyle paylasiltmaldir.



Yazilim Kullanim Politikalari

Kullanicilara yazilim kullanim kurallari igeren farkindalik egitimi verilmeli, lisans
disi kurulumlara karsi tarama yapilmali ve BT politikalarina uygun yazilim
kullanimina tesvik edilmelidir.
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